
„Absicherung von IT-Sicherheitsrisiken durch 
moderne Cyber Versicherungen?“

Teil I 





G 1 Höhere Gewalt 

G 2 Organisatorische Mängel

G 3 Menschliche Fehlhandlung

G 4 Technisches Versagen

G 5 Vorsätzliche Handlungen



I.

Definition von “Cyber”



Mukhopadhyay et al. (2005, 2013)
“Schadhafte elektronische Ereignisse, die die Störung des 
Unternehmensbetriebs und einen monetären Verlust bewirken“

Ögüt, Raghunathan und Menon (2011)
“Risiken der Informationssicherheit“

Böhme und Kataria (2006)
“Ausfall der Informationssysteme”



II. 

Risiko-Wachstumund -Kumulierung



27 % p.a.
Steigerung der Datensicherheitsvorfälle

33 % p.a.
Steigerung der Anzahl der mit dem Internet 

verbundenen Geräte



III. 

Versicherbares Risiko

vs. 

Tatsächliches Risiko



Ø156 €
Kosten pro Datensatz infolge einer Datenpanne

33,00%

43,00%

21,00%

3,00%

Betriebsunterbrechung

Datenverlust

Umsatzverluste

Ausrüstungsschaden

Legende:

Folgen von Cybercrime als prozentuale Kosten 



IV.

Auswirkungen auf das IT-Sicherheits-Niveau



Reduzierung des
IT-Sicherheitsniveaus

Budget 
Verschiebungen

Moral Hazard

Adverse Selection



V. 

Nachweisbarkeit und Beweisbarkeit



432 %
Wachstum von Fileless Malware in Form von 

PowerShell Malware

Ø173 Tage
Zur Erkennung eines Cyber-Angriffes



„Absicherung von IT-Sicherheitsrisiken durch 
moderne Cyber Versicherungen?“

Teil II



I.

Definition von “Cyber”



Cyber-Versicherung

Elektronik-
Versicherung

Vertrauensschaden-
Versicherung



II. 

Risiko-Wachstumund -Kumulierung



27,4% p.a.
Steigerung der Anzahl an Sicherheitsvorfällen

22,7% p.a.
Steigerung der Investitionen in Cyber-Sicherheit



III. 

Versicherbares Risiko

vs. 

Tatsächliches Risiko



Versicherbarkeit der Folgen von Cybercrime

25,00%

25,00%

10,00%

40,00%

Betriebsunterbrechung

Kosten bei Datenverlust

Andere Kosten

Nicht Versicherbarer Schaden

Legende:

33,00%

43,00%

21,00%

3,00%

Betriebsunterbrechung

Datenverlust

Umsatzverluste

Ausrüstungsschaden

Legende:

Folgen von Cybercrime als prozentuale Kosten 



IV.

Auswirkungen auf das IT-Sicherheits-

Niveau



Erhöhung des
IT-Sicherheitsniveaus

Obliegenheiten

Investitionsanreiz

Fokussierung auf 
wirksame Maßnahmen



V. 

Nachweisbarkeit und Beweisbarkeit



Obliegenheiten vor 

und im Schadenfall

Ermittlung durch 

Forensiker

Beweiserleichterung
Sachverständigen-

gutachten

Versicherungsleistung

im Schadenfall


