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G 1 HoOhere Gewalt
G 2 Organisatorische Mangel

G 3 Menschliche Fehlhandlung

G 4 Technisches Versagen

G 5\Vorsatzliche Handlungen




Definition von “Cyber”




Mukhopadhyay et al. (2005, 2013)
“Schadhafte elektronische Ereignisse, die die Storung des
Unternehmensbetriebs und einen monetaren Verlust bewirke

Ogtit, Raghunathan und Menon (2011)
“Risiken der Informationssicherheit*

Bohme und Kataria (2006)
“Ausfall der Informationssysteme”




Risiko-Wachstunund -Kumulierung







1.
Versicherbares Risiko

VS.
Tatsachliches Risiko




D156€

Kosten pro Datensatz infolge einer Datenpanne

3,00% Legende:
Betriebsunterbrechung
21,00% 33,00%
Datenverlust
Umsatzverluste

Ausriistungsschaden

Folgen von Cybercrime als prozentuale Kosten




V.

Auswirkungen auf das IT-Sicherheits-Niveau




N\ |

Adverse Selection )
Moral Hazard

A 4

Budget

Qchicbungen

Reduzierung des
IT-Sicherheitsniveaus




V.

Nachweisbarkeit und Beweisbarkeit




432 %

Wachstum von Fileless Malware in Form von
PowerShell Malware

D173 Tage

Zur Erkennung eines Cyber-Angriffes
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Definition von “Cyber”




Cyber-Versicherung

Vertrauensschaden- | Elektronik-
Versicherung i Versicherung




Risiko-Wachstunund -Kumulierung




217,4% p.a.

Steigerung der Anzahl an Sicherheitsvorfallen

22,7% p.a.

Steigerung der Investitionen in Cyber-Sicherheit




1.
Versicherbares RIsIko

VS.
Tatsachliches Risiko




Legende:
Betriebsunterbrechung
21,00% 33,00%
Ratemvédubtatenverlust

Wmikatz werduste

43,00%
ANugriistengssehlagierr Schaden

NeigiehevbarKeylkicFioheealsqir 2 €bybale osten




\

Auswirkungen auf das IT-Sicherheits-
Niveau




Fokussicrung auf

» ; wirksame Mafinahmen
Investitionsanreiz

Obliegenheiten

Erh6hung des
IT-Sicherheitsniveaus




V.

Nachweisbarkeit und Beweisbarkeit




Obliegenheiten vor Ermittlung durch
und im Schadenfall Forensiker

e

Versicherungsleistung
im Schadenfall

Sachverstandigen-

Beweiserleichterung gutachten




