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40. Versicherungswissenschaftliches
Fachgespräch : 
Absicherung von IT -Sicherheitsrisiken 
durch moderne Cyber-Versicherungen
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Unternehmer sind durch die Cyber-Gefahren 
verunsichert – aktives Risikomanagement & Experten 
Hilfe sind gefragt!

Cyber Readiness im Ländervergleich Kopf in den Sand: 
Cyber-Zwischenfälle & die eigene Strategie

Ausgaben für Cyber-
SicherheiT

48% der deutschen Unternehmen geben an selbst
im letzten Jahr einen Cyber-Vorfall erlebt zu haben

Cyberversicherung 
rückt in den Fokus der 
Unternehmer
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Quelle: Hiscox Cyber 
Readiness Report 2018

www.hiscox.de/hiscox-cyber-readiness-report



Cyber-Kriminelle 
versuchen mithilfe der Informationstechnik 
auf illegalen Wegen Geld zu verdienen

Nachrichtendienste
Spionage und Wirtschaftsspionage

Hacktivismus und Cyber-Aktivisten
nutzen Computersysteme und Netzwerke vorgeblich als 
Protestmittel, um politische oder ideologische Ziele zu 
erreichen

Innentäter
Tätergruppe, die für Angriffe auf firmeninterne oder ver-
trauliche Informationen sowie Sabotage in Frage kommt

Angreifer und Angreifer-Typologie



Wer steckt hinter Hackerangriffen?
Eigene Mitarbeiter

5Quelle: Hiscox Cyber Readiness  Report 2017



Die Art der Cyber-Schäden ist sehr divers –
es überwiegen jedoch Fälle durch Ransomware

Schadenart

22%

8%

19%

8%

5%

14%

7%

3%

5%

4%
5%

Verschlüsselungstrojaner

Diebstahl & Spoofing

Hacker-Angriff

Datenverlust & Datenmissbrauch

Verlorene Geräte oder Dokumente

Schadprogramme

Denial-of-Service

Telefonhacking

IT-System-Ausfall

Innentäter

Sonstige
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Auswertung der Cyber-Schäden im Jahr 2017
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Der nachgelagerte 
Kostenersatz greift viel zu kurz!

Prävention Versicherung Assistance



IT-Sicherheit: Cyber-Versicherung ist die 3. Linie der 
Verteidigung
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Technische Maßnahmen, z.B.
- Virenschutz
- Firewall
- Intrusion-Detection-System
- Penetrations-Tests

Organisatorische & personelle
Maßnahmen, z.B.
- Benennung Verantwortliche
- Mitarbeitersensibilisierung
- Krisenstabsübungen

Cyberversicherung
- Soforthilfe
- Risikotransfer
- Bilanzschutz



Aufbau einer Cyber-Versicherung mit den 
wichtigsten Komponenten
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Assistance
Soforthilfe im Krisenfall
& Prävention

1. Stufe
Kostenerstattung
- IT-Forensik
- Datenwiederherstellung 
- Systemwiederherstellung
- Betriebsunterbrechung
- PR-Berater
- Datenschutz-Anwälte
- Benachrichtigungskosten

2. Stufe

Cyber-Haftpflicht
- Abwehr und     
Befriedigung von 
Ansprüchen Dritter

3. Stufe

Cyber-
Versicherung

I. Drittschaden II. Eigenschaden III. Assistance



Beispiele für sinnvolle
Krisen-Assistance + Prävention
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Krisenplan Notfallhotline Mitarbeiter Webinar

• Kurze übersichtliche 
Darstellung der Rahmen-
anweisungen.

• Beschreibung der 
Grundsätze, Richtlinien 
und Verfahrenselemente.

• Direkter Zugriff auf 
Experten.

• Kompetenter Sparrings-
partner.

• Direkte Hilfestellung und 
Schadenbearbeitung im 
Krisenfall.

• Schulungstool für alle 
Mitarbeiter des Kunden 
ohne Begrenzung der 
Verfügbarkeit. 

• Sensibilisierung für Ver-
haltensweisen bei der 
Nutzung moderner Kom-
munikationstechnologien.



„Krise ist ein produktiver Zustand. 
Man muss ihm nur den 
Beigeschmack der Katastrophe 
nehmen.“                                (Max Frisch)
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Sachschäden durch Cyber-Angriffe

Fake President Fraud

Supply chain – Rück- und 
Wechselwirkungsschäden
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Europe

US
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$1,7Mrd.

Rest of World | ca. $65 Mio.
� Weniger entwickelt als der europäische 

Markt

� Haupttreiber sind APAC, Kanada und der 
mittlere Osten

USA ca. $1.5 Mrd.

� Weltweit größter Cybermarkt (ca. 90% GWP)

� Wachstumsschub ab 2003 aufgrund von 49 
neuen Data Breach Laws und eine Reihe von 
Großsschäden

Europa| ca. $135 Mio.

� UK, Deutschland, Spanien & 
Frankreich machen  > 70% der 
Prämieneinahmen aus

� UK ist der größte Markt mit $42 Mio.

| ca. $425 Mio.

� Lloyd’s schätzt  den eigenen 
weltweiten Marktanteil auf 25% 

� Die Cyber-Prämie übersteigt schon 
heute den größten Terrorism risk
code

Welche Branche kauft heute Cyber?

Handel
Kauften standalone Cyber Policen mit 
Fokus auf Datenschutz. Inzwischen wird 
die Absicherung der 
Betriebsunterbrechung zum Haupttreiber

Gesundheit

Bildung

Finanzinstitute
Kaufen sowohl standalone Cyber als 
auch Add-Ons zur bestehenden 
Deckung

Telko und Media
Cyber wird oft mit der Vermögens-
schadenhaftpflicht oder anderen Financial 
Lines Produkten kombiniert.

� Diese 5 Branchen machen ca. ¾ des Marktes aus

� Marktdurchdringung in den USA ca. 30%

� Noch große Unterschiede zwischen Branchen und Unternehmensgröße 

� Ca. ¾ der  Krankenhäuser in den USA haben eine Cyberdeckung – größte 
Käufergruppe in 2015

Stand Alone Cyberprämien weltweit

Welche Unternehmensgröße kauft heute Cyber?

Large corp.
$569 Mio. (38%)

Mid-market
$649 Mio. (43%)

SME
$282 Mio. (19%)

Large
corp.

$115 Mio.
(85%)

Mid-market
$15 Mio. (11%)

SME
$5 Mio. (4%)

Quelle: 
Lloyd’s report Aon In-Point study; 
Inga Beale, CEO of Lloyd’s SMEs <= $50 Mio. Umsatz; Mid-Market > $50 Mio. <= $1 Mrd.Umsatz ;Large Corporate: >$1 Mrd. Umsatz 

Der globale Cyber-Markt wächst
PwC schätzt das weltweite Marktwachstum von US$ 2,5 Mrd. in 2015 auf
US$ 5 Mrd. in 2018 und US$7,5 Mrd. Prämieneinahmen in 2020.



Der globale Cyber-Markt wächst
Ist allerdings kein Selbstläufer – die Schadenquoten der großen Player 
in den USA lag 2015 zwischen 0% und 160% - Ø 49%*  
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Quelle:
Journal of Cybersecurity,
Volume 2, Issue 2, 1 December 2016, Pages 121–135, 

Quelle: 
Lloyd’s report Aon In-Point study; 
Inga Beale, CEO of Lloyd’s

Die hohen Abschlusszahlen korrelieren mit den Infektionsraten der einzelnen Branchen

Aon geht von einem jährlichen Wachstum von 30% aus – Kann Deutschland das toppen?

* Quelle: National Association of Insurance Commissioners (NAIC) 4/21/16 



Wir stehen am Anfang einer großen Entwicklung –
der Markt hat enormes Potential und zieht deutlich an

*Visiongain 2017, Cyber Insurance Market Report 2017 - 2027. 19

• Cyber ist nicht bloß ein
Trend, sondern etabliert
sich

• Die erwartete Wachs-
tumsrate (CAGR von 
2017 - 2022) für den 
europäischen Markt liegt
bei 35%
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Die EU-DSGV treibt den europäischen Cyber-Markt
Die Datenschutzanforderungen werden mit hohen Bußgeldern europaweit ca. 
auf BDSG Standard gehoben
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EU-Datenschutzgrundverordnung 
Mai 2018 – Verpflichtung 
Datenschutzvorfälle zu melden –
Bußgelder bis zu 4% des weltweiten 
Umsatzes*

Wachstumstreiber

EU
Gesetzgebung

Sensiblisierung

Frequenz

Benachrichi-
gungskosten

* Maximales Bußgeld (zB bei fehlender Zustimmung des Kunden zu Datenverarbeitung oder der groben Verletzung des Datenschutzes). Hohe Bußgelder können fällig werden, 
wenn die Behörden nicht rechtzeitig informiert werden oder andere Regelungen nicht eingehalten werden

Cyber erreicht zunehmend die 
Vorstandsetage
Mit der EU-DSGV werden noch 
mehr Fälle verpflichtend gemeldet 
und erreichen die Medien

Cyber-Angriffe nehmen zu
Unternehmen sind immer noch nicht 
gut vorbereitet.
50% Anfragenzunahme in der 
Woche nach WannaCry

EU-DSGV wird die Kosten 
treiben–
Mit der Verpflichtung Vorfälle 
nachzuverfolgen und die Behörden 
innerhalb 48 Stunden zu informieren

• Konservative Schätzung
• Realistische Schätzung
• Spekulative Schätzung (Best Case)

Bear
Base
Bull
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