40, Versicherungswissenschaftliches
Fachgesprach .

Absicherung von IT -Sicherheitsrisiken
durch moderne Cyber-Versicherungen

HISCOX

17. September 2018 / Roman Potyka
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Unternehmer sind durch die Cyber-Gefahren
verunsichert — aktives Risikomanagement & Experten
Hilfe sind gefragt!

www.hiscox.de/hiscox-cyber-readiness-report

q’n

HISCOX

Quelle: Hiscox Cyber
Readiness Report 2018

Cyber Readiness im Landervergleich
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48% der deutschen Unternehmen geben an selbst
im letzten Jahr einen Cyber-Vorfall erlebt zu haben

s a0t UK

: % 48% Deutschland
' 5Y :
M 57% Spanien -

““Niederlande 50%

#_ 38";%6 USA

Cyberversicherung
rickt in den Fokus der
Unternehmer

Cyber-Versicherungsschutz -
Agendapunkt in deutschen
Chefetagen

der deutschen Unternehmen verfigen
Uber eine Cyber-Versicherung

25%

der deutschen Unternehmen planen innerhal
von 12 Monaten eine Cyber-Police abzu-
schlieBen
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Angreifer und Angreifer-Typologie HISCOX

Cyber-Kriminelle
versuchen mithilfe der Informationstechnik
auf illegalen Wegen Geld zu verdienen

Nachrichtendienste
Spionage und Wirtschaftsspionage

Hacktivismus und Cyber-Aktivisten

nutzen Computersysteme und Netzwerke vorgeblich als
Protestmittel, um politische oder ideologische Ziele zu
erreichen

Innentater
Tatergruppe, die fur Angriffe auf firmeninterne oder ver-
trauliche Informationen sowie Sabotage in Frage kommt
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Wer steckt hinter Hackerangriffen? HISCOX
Eigene Mitarbeiter

TOP 3 der folgenschwersten Cyber-Angriffe

2 40 / Nur jedes vierte deutsche Unter-
0 nehmen verpflichtet seine Mitarbeiter

l bislang zu Cyber-Trainings.
I Cyber-Zwischenfélle durch Mitarbeiter

38%
34%
25%

Externe Interne Verlorene/gestohlene
Cyber-Attacken Cyber-Attacken Gegenstande (z. B.
Smartphone, Tablet)

. Deutschland . GroBbritannien . USA

Quelle: Hiscox Cyber Readiness Report 2017 5
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Die Art der Cyber-Schaden ist sehr divers — HISCOX

es uberwiegen jedoch Féalle durch Ransomware

Schadenart

m Verschlisselungstrojaner
Diebstahl & Spoofing

m Hacker-Angriff

m Datenverlust & Datenmissbrauch

m Verlorene Gerate oder Dokumente

®m Schadprogramme
Denial-of-Service

m Telefonhacking
IT-System-Ausfall

= Innentater

= Sonstige

Auswertung der Cyber-Schéden im Jahr 2017
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HISCOX

Der nachgelagerte
Kostenersatz greift viel zu kurz!

Pravention | Versicherung| Assistance
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IT-Sicherheit: Cyber-Versicherung ist die 3. Linie der  HISCOX

Verteidigung

((t))

il

[

= @)

Technische Mafsnahmen, z.B. Organisatorische & personelle Cyberversicherung
- Virenschutz MaRnahmen, z.B. - Soforthilfe

- Firewall - Benennung Verantwortliche - Risikotransfer

- Intrusion-Detection-System - Mitarbeitersensibilisierung - Bilanzschutz

- Penetrations-Tests - Krisenstabsibungen
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Aufbau einer Cyber-Versicherung mit den HISCOX

wichtigsten Komponenten

|. Drittschaden ll. Eigenschaden lIl. Assistance

Cyber-
Versicherung  m

I_- : sure
— 2. Stufe

Assistance
Soforthilfe im Krisenfall

S Kostenerstattung g Pravention
1. Stufe - IT-Forensik
Cyber-Haftoflicht Datenwiederherstellung
-waehr = - Systemwiederherstellung
wenru - Betriebsunterbrechung
Befriedigung von PR-Berater

Anspruchen Dritter _ parenschutz-Anwalte

- Benachrichtigungskosten

10
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Beispiele flr sinnvolle HISCOX
Krisen-Assistance + Pravention

otfallhotline itarbeiter Webinar

» Kurze ubersichtliche e Direkter Zugriff auf » Schulungstool fur alle
Darstellung der Rahmen- Experten. Mitarbeiter des Kunden
anweisungen. . Kompetenter Sparrings- ohne Begrenzung der

« Beschreibung der partner. Verfugbarkeit.
Grundséatze, Richtlinien - Direkte Hilfestellung und * Sensibilisierung fur Ver-
und Verfahrenselemente. Schadenbearbeitung im haltensweisen bei der

- Nutzung moderner Kom-
Krisenfall. Y ,
munikationstechnologien.

11
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,Krise ist ein produktiver Zustand.
Man muss Ihm nur den
BeigeSchmac‘:_k der Katastrophe

neh e, ’ . (Max Frisch)
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r/f Securffy News - Hintergrund Events

Security = 7-Tage-Mews > 0572045 > Drupsl-Licken: Lenovo versSumt Webseiten-Update und féngt sich..

Drupal-Lucken: Lenovo versaumt Webseiten-Update und
fangt sich Krypto-Miner ein

03035, lenniz Echirrmacher

@
=
o
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.’i" helse SEcurffy News ~ Hintergrund Events

Sacurity = 7-Tage-Mews » 04/2018 » Stott Erpreszungstrojaner. Krypbo-Miner auf dem Wormarsch

Statt Erpressungstrojaner: Krypto-Miner auf dem
Vormarsch

20.04.2018 1142 Uhr - Dennis Schirrmacher

(Bild: Pixabay )

Ein Sicherheitsforscher warnt, dass Angreifer gegenwiartig ungepatchis
attackieren, um dort einen Kryptogeld-Miner zu platzieren. Sicherheits

langer verfiigbar.

(Bild: Pixabay |

Malware-Autoren setzen vermehrt auf b&sartige Mining-Software. Dieses Jahr hat es
einem Sicherheitsunternehmen zufolge erstmals mehr Infektionen dieser Art als mit

Ransomware gegeben.
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Der globale Cyber-Markt wachst HISCOX
PwC schéatzt das weltweite Marktwachstum von US$ 2,5 Mrd. in 2015 auf
US$ 5 Mrd. in 2018 und US$7,5 Mrd. Pramieneinahmen in 2020.

Stand Alone Cyberpréamien weltweit

Rest of World | _ca. $65 Mio. Kauften standalone Cyber Policen mit

' . ._ B mhait Fokus auf Datenschutz. Inzwischen wird
. \’{A\/:rnlztger entwickelt als der europaische HN die Absicherung der

: . Betriebsunterbrechung zum Haupttreiber
= Haupttreiber sind APAC, Kanada und der

mittlere Osten T

Welche Branche kauft heute Cyber?
BB Handel

o Europal ca. $135 Mio. & Bildung

= UK, Deutschland, Spanien &

Frankreich machen > 70% der
——————® Pramieneinahmen aus

. . Kaufen sowohl standalone Cyber als
4 Finanzinstitute o auch Add-Ons zur bestehenden
_ Deckung

= UK ist der gro3te Markt mit $42 Mio.

o
7

((E) Cyber wird oft mit der Vermogens-
Telko und Media

schadenhaftpflicht oder anderen Financial
Lines Produkten kombiniert.

LLOYD'S ca. $425 Mio.

= Lloyd’s schatzt den eigenen
weltweiten Marktanteil auf 25%

= Die Cyber-Pramie Ubersteigt schon
heute den gréRten Terrorism risk
code

Diese 5 Branchen machen ca. % des Marktes aus

$1,7Mrd.

M ktdurchdringung in den USA ca. 30%
quh groRe Unterschiede zwischen Branchen und UnternehmensgroRie

Ca. % der Krankenhauser in den USA haben eine Cyberdeckung — groRte
Kaufergruppe in 2015

— Mid-market
Large $15 Mio. (11%)

corp. SME
Europe @ 5115 Mio, $5 Mio. (4%)

(85%)

l Welche Unternehmensgrof3e kauft heute Cyber?

& UsA ca. $1.5 Mrd.

= Weltweit gréi3ter Cybermarkt (ca. 90% GWP)

= Wachstumsschub ab 2003 aufgrund von 49
neuen Data Breach Laws und eine Reihe von
GroR3sschaden Large corp.

Mid-market SME

$569 Mio. (38%) $649 Mio. (43%) $282 Mio. (19%)

Quelle:
Lloyd’s report Aon In-Point study;

Inga Beale, CEO of Lloyd’s SMEs <= $50 Mio. Umsatz; Mid-Market > $50 Mio. <= $1 Mrd.Umsatz ;Large Corporate: >$1 Mrd. Umsatz 17
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Der globale Cyber-Markt wachst HISCOX
Ist allerdings kein Selbstlaufer — die Schadenquoten der grof3en Player
in den USA lag 2015 zwischen 0% und 160% - @ 49%*

* Quelle: National Association of Insurance Commissioners (NAIC) 4/21/16

Govemment US standalone cyber market projection

Educational Services

Information

. 6bn -
Finance and Insurance $

Utilities $5bn
Manufacturing $4bn
Arts, Recreation $3bn
Health Care

Transportation $2bn
Retail Trade $1bn
I T T T T O

0 005 .01 015 02 2015 2016 2017 2018 2019 2020

Incident rate, by industry

Die hohen Abschlusszahlen korrelieren mit den Infektionsraten der einzelnen Branchen

Aon geht von einem jahrlichen Wachstum von 30% aus — Kann Deutschland das toppen?

Quelle: Quelle: _
Journal of Cybersecurity, Lloyd’s report Aon In-Point study; 18
Volume 2, Issue 2, 1 December 2016, Pages 121-135, Inga Beale, CEO of Lloyd's
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Wir stehen am Anfang einer grof3en Entwicklung — HISCOX
der Markt hat enormes Potential und zieht deutlich an

Cyber Pramieneinnahmen in Europa
(ohne UK) in US$ Mrd.

5

Jahrliche Wachstumsraten

2016 2017 2018 2019 2020 2021 2022

mmm Europe (non UK)

2023 2024

YOY growth

2025

2026

2027

40%

35%

30%

25%

20%

15%

10%

5%

0%

*Visiongain 2017, Cyber Insurance Market Report 2017 - 2027.

* Cyber ist nicht blof3 ein
Trend, sondern etabliert
sich

* Die erwartete Wachs-
tumsrate (CAGR von
2017 - 2022) fur den
europaischen Markt liegt
bei 35%

19
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Die EU-DSGYV treibt den europaischen Cyber-Markt HISCOX
Die Datenschutzanforderungen werden mit hohen Bul3geldern europaweit ca.
auf BDSG Standard gehoben

Wachstumstreiber

EU-Datenschutzgrundverordnung
EU Mai 2018 — Verpflichtung
Datenschutzvorfalle zu melden —
Gesetdebung BuRgelder bis zu 4% des weltweiten
Umsatzes*

GWP

Cyber erreicht zunehmend die
Vorstandsetage
Sensiblisierung Mit der EU-DSGV werden noch
mehr Falle verpflichtend gemeldet
und erreichen die Medien

Cyber-Angriffe nehmen zu
Unternehmen sind immer noch nicht

/ Frequenz gut vorbereitet.
50% Anfragenzunahme in der

Woche nach WannaCry

2013 2014 2015 2016 2017F 2018F 2019F 2020F
EU-DSGV wird die Kosten

Actuals = = Bear = = Base = = Bull Bl treiben—
Benackhrlchl Mit der Verpflichtung Vorfalle
Bear . Konservative Schatzung gungskosten nachzuverfolgen und die Behérden

Base . Realistische Schétzung innerhalb 48 Stunden zu informieren

Bull e Spekulative Schatzung (Best Case)

* Maximales Bul3geld (zB bei fehlender Zustimmung des Kunden zu Datenverarbeitung oder der groben Verletzung des Datenschutzes). Hohe BuRRgelder kdnnen fallig werden,
wenn die Behorden nicht rechtzeitig informiert werden oder andere Regelungen nicht eingehalten werden 20
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Kontakt:

Roman Potyka

Senior Underwriter Berlin
Tel: 0172 8425397
roman.potyka@hiscox.com




